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编者按：2017浦江创新论坛——智能网联汽车产业论坛于9月22日下午举行。论坛以“智能网联汽车的信息安全”为主题，与会嘉宾
围绕智能网联汽车的信息安全问题，深入探讨如何提升信息安全水平、促进信息安全技术创新，为智能网联汽车产业的未来健康发展建言献策。本期简报基于分论坛嘉宾观点整理而成。供参考。
2017浦江创新论坛专题简报之三
加快信息安全技术创新  促进智能汽车产业发展

当前，智能化、网联化、共享化已成为汽车产业发展的必然趋势。随着汽车智能网联技术的快速发展，信息安全问题也变得日益突出。如何提升信息安全水平，促进信息安全技术创新已成为智能网联汽车产业发展中的关键性环节。与会嘉宾一致认为：信息安全问题已成为智能网联汽车产业发展的重大瓶颈，关注信息安全技术创新，强化信息安全技术实践和应用是促进智能网联汽车产业发展的重要保障。
一、发展历程：从智能汽车扩散到智能交通
当前，随着汽车不断向智能化、网联化和信息化发展，信息安全已成为智能网联汽车的关键技术。而智能交通与智能汽车密不可分，信息安全同时也影响着智能交通的发展方向。
一方面，智能网联汽车面临巨大的安全风险。科技部高新技术发展及产业化司副司长续超前指出，随着汽车产业智能化、网联化、共享化的趋势愈渐强烈，产业发展的过程中的信息安全隐患越来越多，提升信息安全的技术水平显得尤为重要。奇虎360公共事务部副总裁王奋宇指出，最新的智能汽车上至少有100台车载ECU，运行600万行代码，而无人驾驶汽车上至少要有2亿行以上的代码。德国机动车监督协会首席技术官Torrecilla Torregrosa也指出，互联网汽车中100多个电子设备都将面临各种风险，如恶意固件更新、用户密码和信息泄露、其他下载程序的攻击、手机应用程序的攻击以及车辆内部总线被攻击等等。中国软件评测中心智能网联汽车测试部主任宋娟指出，智能网联汽车面临的安全威胁可分为外部风险和内部风险，外部风险主要来自于手机-车机、充电接口、T-BOX、娱乐设备等接触式设备的风险和传感设备、手机APP、无线车钥、远程更新等，内部风险主要来自于ECU/MCU、车载网关、车载总线、车载操作系统等。
另一方面，智慧交通系统也面临各种信息安全问题。同济大学教授涂辉招指出，智慧交通环境下的交通运输必定具有大数据的特点，是全样本、全出行链、全周期、细颗粒度及互联互通的，这些特点也使得智慧互联交通系统面临各种安全风险，如黑客入侵、车路通讯系统遭破坏、恶意攻击造成电子地图定位不准确等等。王奋宇认为，人类正进入智能时代，万物互联，随之而来的也出现了各种有别于传统的风险，其中智能产品如智慧交通系统的云端大数据也将面临被窃取的风险。
二、主要挑战：行业人才与标准体系亟待突破
一是汽车信息安全行业人才匮乏。近年来我国汽车产业快速发展，汽车人才数量已很可观，王奋宇指出，据360公司估算，目前我国汽车人才达1500多万，而其中从事汽车安全的人才却不足万人；另一方面，我国从事信息安全的人才有230万人，但其中专业从事汽车信息安全的人才却不足百人，可见人才缺口巨大。

二是行业标准体系有待建立和完善。就汽车信息安全的评估问题，Torrecilla Torregrosa认为，“安全评估”服务涵盖内容广泛、复杂而多样，但目前还缺少国际认可的机动车产品安全评估标准。从行业来看，王奋宇指出，目前还缺少相关行业标准与规范，难以形成以车辆驾驶安全及车生活服务为中心的服务产业链，各汽车制造商的内部操作标准也不统一。因此还需要通过构建产业联盟，在不断创新积累和转化过程中形成车联服务行业标准和规范。
三是行业内外的壁垒尚未打通。智能网联汽车的信息安全涉及方方面面，王奋宇指出，从服务来看，不仅涉及通信、导航及位置服务等，还涉及安防、娱乐、远程访问等多种服务；从实体来看，不仅涉及TSP中心、汽车制造商、内容提供商、汽车销售商等，还涉及交通设施、停车场、相关支持团队、消防、警务等等。然而，目前还缺乏汽车信息安全体系漏洞共享平台，汽车行业内外部的壁垒难以打通。Torrecilla Torregrosa也指出，目前各个汽车制造商各自的内部操作标准并不统一，使得不同汽车系统产品难以实现无缝对接。
三、未来重点：构建功能型平台、开展示范应用
一是关注智能系统全生命周期的安全管理。系统安全防护、数据安全保护和全生命周期的安全管理是智能系统安全的三个重要方面，王奋宇认为，要重点关注智能系统全生命周期的安全管理，要将安全管理渗透到规划设计、系统建设、上线验收、安全运维及系统退服的各个阶段。Torrecilla Torregrosa也指出，未来汽车的信息安全必定会嵌入到产品的设计阶段，贯穿到智能网联汽车产品的设计、研发、生产和应用的整个过程中。
二是构建开放共享的功能型平台，制定行业标准。上海市科学技术委员会副主任干频指出，功能型平台让更多的企业能积极开展技术创新，使更多配套进行聚集。嘉定区委常委、副区长沈华棣则表示，嘉定区将重点推进国家智能网联汽车（上海）试点示范区等一系列的产业平台和重大项目的建设，促进新型价值网络的形成。王奋宇指出，要着力搭建以车辆驾驶安全及车生活服务为中心的服务产业链，推动产业链商业模式发酵，形成规模化的服务运营商体系；要依托整体服务平台，逐步梳理和规范车服务TSP平台线上线下流程，结合用户、市场、行业、社会对车联服务要求的提升，制定车联服务行业规范。

三是加强智能网联汽车信息安全的技术测试与应用示范。Torrecilla Torregrosa认为，要加强汽车信息安全的评估服务，制定和应用国际通用标准，提供安全评估的一站式服务和定制化服务。宋娟指出，车内控制器的网络化和IT化，使得汽车智能控制水平不断提升，促进汽车技术与ICT等技术的深度融合。这种形势下，要不断强化智能网联汽车驾驶的测评和车机安全的测评等实践工作。中国信息通信研究院高级工程师葛雨明指出，目前我国政府和企业都在积极推进LTE-V2X通信的应用示范，尤其重点关注C-V2X通信安全和车联网安全等方面，其政策环境、标准环境及行业环境均在不断完善。
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